e-Giivenlik (e-Safety) POLITIKASI
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e-Giivenlik (e-Safety) POLITIKASI
ve

AMACLARI

Teknolojinin hizla gelismesiyle birlikte, okullarda Giivenli Internet Politikas
olusturmak zorunlu hale gelmistir. Giiniimiizde ogrenciler ve diger paydaslar farkli
ortamlardan internete erisebilmektedir. Dijital teknolojiler hayatimizin ayrilmaz bir par¢asidir
ve ¢ocuklarimizin bunlari bilingli ve giivenli sekilde kullanmay: 6grenmesi gerekir.

Okul olarak, dgrencilerimizin evde, okulda veya disarida, bireysel ya da arkadaglariyla
birlikte interneti en giivenli sekilde kullanmalarim saglamak icin agik ve net bir Giivenli
internet Politikasi benimsiyoruz.

A. E-GUVENLIK (E-SAFETY) POLITIKAMIZ:

1. Okulumuzun internet sitesi, facebook, instagram ve twitter gibi sosyal aglan
bulunmaktadir. Bu aglarin {izerinde yayinlanan veriler kontrollii olarak paylasilmaktadir.

2. Okulumuzda cep telefonlar ders esnasinda kapali konumda tutulmakta, telefon dolaplarina
konulmaktadir. e Twinning projesine katilan grenciler, proje ¢alismalari kapsaminda interneti
gretmen gozetiminde ve gerektigi dl¢tide kullanmaktadir.

3. Ogretmenlerimiz tarafindan, simiflara siklikla olarak, BIT bagimhiligi, BIT nin dogru ve
giivenli kullanimi, siber zorbalik gibi konularda bilgilendirmeler yapilmaktadir. Okulumuzda
BIT dogru ve giivenli kullanimu ile ilgili sabit panolar bulunmaktadir.

4. Okulumuzun bazi 6gretmenleri Milli Egitim Bakanhgi tarafindan verilen Siber Zorbalik,
BIT’ in dogru ve giivenli kullanimi konularinda uzaktan ve ytiz ytize egitimler almistir.

5. Okulumuzda “Giivenli Internet Giinii” kutlanmaktadir.

6. Okulumuzun internet sitesinde e-giivenlik konusunda Giivenli Cocuk web sitesinin linki
yer almaktadir. Okul paydaslarimiz diledikleri zaman bu site tizerinden ilgili bilgilere
ulagabilirler.
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9, Siif gretmenlerimiz internet etigi ve giivenli internet kullammi konular1 hakkinda
ogrencilerimize bilgilerini aktarmaktadir.

10. Okulumuzda 2l.yy iletisim becerileri ®nemsenmektedir. Bununla ilgili olarak
dgrencilerimizin BIT kullamm becerilerini geligtirme calisilmalar1 yapilmaktadir.

11. Okulumuzda Dijital vatandas olma konusunda paydaslarimizi bilin¢lendirme ¢alismalar
yapilmaktadir.

12. Okuldaki internet saglayicist (MEB) her tiirlii zararli igeriklere ulasimi engellemistir. Bu
sitelere erisim MEB internet filtreleme agina takilir.

13.Tarayicilarin gizlilik ve giivenlik ayarlan yapilarak, virlis programi kullanilarak siber
zorbaligin 6niine gegilmesi saglanr.

15.Mobil cihazlarin/cep telefonlarimn egitim amaci disinda kullamlmamasi i¢in gerekli
Onlemler alinir.

B. OKULUMUZDA E-GUVENLIK POLITIKASININ AMACI;

o Okulumuzun tiim iyelerini ¢evrimici olarak korumak ve giivenligini saglamak.

o Teknolojinin potansiyel riskleri ve yararlar konusunda Mehmet Akif Ersoy Ticaret
Mesleki ve Teknik Anadolu Lisesi idareci, 6gretmeni, dgrenci ve calisanlar1 igin
farkindalik yaratmak.

o Tiim personelin giivenli ve sorumlu bir sekilde caligmasim saglamak, g¢evrim ici
ortamda olumlu davramslara omek olmak ve teknolojiyi kullanirken kendi
standartlarini ve uygulamalarini bilingli bir sekilde yonetmelerini tesvik etmek.

o Okuldaki tiim tiyeler tarafindan bilinen ¢evrimigi giivenlik endiselerine yanit verirken
acikea kullamlacak prosediirleri tanimlamak.

o Bu politikamn, yonetim organi, dgretmenler, destek personeli, harici yiikleniciler,
ziyaretgiler, goniilliller ve okul adina hizmet veren veya bunlar1 yerine getiren diger
kisiler (toplu olarak bu politikada "personel’ olarak anilacaktir) dahil olmak {izere tim
personel i¢in gegerlidir ) yani sira cocuklar ve ebeveynleri kapsamasini saglamak,

Sonug olarak ana hedefimiz, internet erisimi ve kisisel cihazlar da dahil olmak tizere bilgi
iletisim cihazlarin kullammi i¢in bu giivenlik politikasinin gegerli olmasidir. Ogrenciler,
personel ya da diger kisilere, cahistiklan diziistii bilgisayarlar, tabletler veya mobil cihazlar
gibi uzaktan kullamm igin okul tarafindan verilen cihazlar i¢in de gegerlidir.

o



TUM CALISANLARIN KiLiT SORUMLULUKLARI SUNLARDIR:

Cevrimigi giivenlik politikalarinin gelistirilmesine katkida bulunmak.

Kabul Edilebilir Kullanim Politikalarini okumak ve onlara bagli kalmak.

Okul sistemlerinin ve verilerin giivenliginden sorumlu olmak.

Bir dizi farkli evrimici giivenlik konusundaki farkindaliga sahip olmak

Yeni ve gelismekte olan teknolojiler kullanildiginda iyi uygulamalari modellemek
Miimkiin oldugunca miifredat ile gevrimigi giivenlik egitimini iliskilendirmek

Okul koruma politikalarim ve prosediirlerini takip ederek endise duyan bireyleri
belirlemek ve uygun 6nlem almak.

Olumlu 6grenme firsatlarina vurgu yapmak.

Bu alanda mesleki gelisim igin kisisel sorumluluk almak.

COCUKLARIN VE GENCLERIN BASLICA SORUMLULUKLARI SUNLARDIR:

Cevrimigi giivenlik politikalarmin gelistirilmesine katkida bulunmak.

Okulun Kabul Edilebilir Kullanim Politikalarin okumak ve onlara bagh kalmak.
Cevrim i¢i ve gevrimdisi bagkalarinin haklarina saygi duymak.

Isler ters giderse, giivenilir bir yetigkinden yardim istemek ve cevrimigi giivenlik

sorunlariyla karsilagan diger kisileri desteklemek.

Bireysel yaslarina, yeteneklerine ve zayif yonlerine uygun bir seviyede:

Kendilerini ve bagkalarini gevrimici olarak korumak icin sorumluluk almak.

Yeni ve gelismekte olan teknolojilerin getirdigi firsatlar ve risklerle ilgili olarak kendi
bilinci ve dgrenimlerinden sorumlu olmak.

Belli bir teknolojiyi kullanmanin kisisel risklerini degerlendirmek ve bu riskleri

sinirlamak icin giivenli ve sorumluluk sahibi davranmak.

EBEVEYNLERIN BASLICA SORUMLULUKLARI SUNLARDIR:

Okul Kabul Edilebilir Kullamm Politikalarini okumak, cocuklarini bu politikaya bagl
kalmaya tesvik etmek ve uygun oldugunca kendilerinin de bagl kalmasim saglamak.
Cocuklariyla ¢evrimigi gitvenlik konularmm tartismak, okulun c¢evrimigi giivenlik
yaklasimlarini desteklemek ve evde uygun giivenli gevrimici davramslar pekistirmek.
Teknoloji ve sosyal medyanin giivenli ve uygun kullanimini modellemek.
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o Davranislarinda, cocugun ¢evrimigi olarak zarar gérme tehlikesi altinda oldugunu
gosteren degisiklikleri belirlemek.

o Okul veya diger uygun kurumlardan, kendileri ve ya ¢ocuklari gevrimigi problem veya
sorunlarla karsilasirsa yardim veya destek istemek.

o Okulun cevrimigi giivenlik politikalarinin olusturulmasina katkida bulunmak.

o Ogrenme platformlan ve diger ag kaynaklari gibi okul sistemlerini giivenli ve uygun
bir sekilde kullanmak.

« Yeni ve gelismekte olan teknolojilerin getirdigi firsatlar ve risklerle ilgili olarak kendi
bilinci ve 8grenimlerinden sorumlu olmak.

C. CEVRIMICI iLETiSIM VE TEKNOLOJININ DAHA GUVENLi KULLANIMI

Okul / web sitesinin yonetilmesi

o Web sitesinde iletisim bilgileri okul adresi, e-posta ve telefon numaras1 olacaktir.
Personel veya 6grencilerin kisisel bilgileri yayinlanmayacakitir.

o Okul Miidiirli yaymmlanan cevrimigi igerik i¢in genel yayin sorumlulugunu alacak ve
bilgilerin dogru ve uygun olmasini saglayacakitir.

o Web sitesi, erisilebilirlik fikri miilkiyet haklarina sayg, gizlilik politikalar ve telif
hakk: da dahil olmak iizere okulun yayin yonergelerine uyacaktir.

o Spam maillerden korunmak i¢in e-posta adresleri cevrimigi olarak dikkatli bir sekilde
yayinlanacaktir.

o Ogrenci ¢galigmalar1 6 grencilerin izniyle ya da ebeveynlerinin izniyle yaymlanacakiir.

« Okul web sitesinin yonetici hesabi, uygun bir sekilde giiclii sifreyle sifrelenerek
korunacaktir.

o Okul, ¢evrimigi giivenlik dahil olmak tizere, toplumun tiyeleri i¢in okul web sitesinde
korunma hakkinda bilgi gonderecektir.

Cevrimigi goriintii ve videolar yaymlama

o Okul, ¢evrimi¢i paylasilan tiim resimlerin ve videolarm okul resim kullanimi
politikasina uygun sekilde kullanilmasin saglayacaktir.

o Okul, resimlerin ve videolarin tiiminin, veri giivenligi, Kabul Edilebilir Kullanim
Politikalari, Davranig Kurallari, sosyal medya, kisisel cihazlarin ve cep telefonlarimin
kullammi gibi diger politikalar ve prosediirlere uygun sekilde yer almasim
saglayacaktir.

o Goriintii politikasina uygun olarak, ogrencilerin resimlerinin / videolarinin elektronik
olarak yaymlanmasindan 6nce her zaman ebeveynlerin yazili izni alinacaktir.

Video Konferans Kurallari



o Oprenciler, bir video konferans aramasi veya mesaji hazirlamadan veya cevaplamadan
énce bir dgretmeninden izin isteyecektir.

o Video konferans, 8grencilerin yasi ve yetenegi igin uygun bir sekilde denetlenecektir.

o Velilerin rizasi, cocuklar video konferans faaliyetlerine katilmadan 6nce alinacaktir.

o Video konferans, saglam bir risk degerlendirmesini takiben, resmi ve onaylanmis
iletisim kanallar1 vasitasiyla gergeklesecektir.

o Sadece ana yoneticilere video konferans yonetim alanlarina veya uzaktan kumanda
sayfalarma erigim hakki verilecektir.

o Egitimsel video konferans servisleri i¢in 6zel oturum agma ve sifre bilgileri yalmzca
personellere verilecek ve gizli tutulacaktir.

Kisisel Cihazlarin ve Cep Telefonlarinin Kullanimi

o Cep telefonlar: ve diger kisisel cihazlarm ¢ocuklar, gengler ve yetigkinler arasinda
yaygin olarak kullanilmasi, tim fiyelerin bu cihazlari sorumlu bir sekilde
kullanmalarim saglamak i¢in gerekli adimlar atmalarini gerektirir.

« Genglerin ve yetigkinlerin cep telefonlarinin ve diger kisisel cihazlarin kullanimi, okul
tarafindan kararlastirilacak ve okul Kabul Edilebilir Kullanim veya Cep Telefonu
Politikast dahil olmak iizere uygun politikalarda yer alacaktir.

o Mehmet Akif Ersoy Ticaret Mesleki ve Teknik Anadolu Lisesi, mobil teknolojilerle
yapilan kigisel iletigimin, ogrenciler, personel ve anne-babalar icin giindelik yagamin
kabul edilen bir parcasi oldugunun farkindadir; ancak, bu tiir teknolojilerin okulda
giivenli ve uygun bir sekilde kullanilmasim gerektirir.

Ogrencilerin Kisisel cihazlarini ve cep telefonlarini kullanimi

o Ogrenciler, kisisel cihazlarmnin ve cep telefonlarimin giivenli ve uygun kullanimi
konusunda egitim alacaklardir.

o Bilisim araglarim, okul y&netimi ile 6gretmenin bilgisi ve izni disinda konugma
yaparak, ses ve goriintil alarak, mesaj ve e-mail gondererek, bunlar: arkadaslariyla
paylasarak egitim-ogretimi olumsuz yonde etkileyecek sekilde kullanmak aymi
samanda okul ders saatleri i¢erisinde telefon bulundurmak kesinlikle yasaktir.

o Ogrenciler ders baslamadan &nce telefonlarim okul yonetimi tarafindan yaptirilan
telefon dolaplarma koymakla ytiktimlidtr. Cep telefonunun amaci diginda kullanimi
ihlali olustugunda, 6grenci, telefondaki 6zel verilerin korunmasini saglamak amaciyla
telefonunu kapatip ders dgretmenine verir. Ders 6gretmeni dgrenci telefonunu ilgili
miidiir yardimeisina teslim eder. Cep telefonu dgrenci velisine teslim edilinceye kadar
gitvenli bir yerde tutulur. Velisi disinda telefon kimseye teslim edilmez.

o Cocuklarin cep telefonlarnin ve kisisel cihazlarin tim kullaimlari, kabul edilebilir
kullanim politikasina uygun olarak gerceklesecektir.

o Cep telefonlan veya kisisel cihazlar, bir 6gretmenin onayimni alarak onaylanmig ve
yonlendirilmis miifredat tabanl etkinlik kapsaminda olmadiklar stirece dersler veya
resmi okul saatlerinde dgrenciler tarafindan kullanilamaz.

o Ogrencilerin cep telefonlarim veya kisisel cihazlarni egitim etkinliginde kullammy,
okul idaresi tarafindan onaylandiginda gerceklesecektir.

« Bir grenci ebeveynlerini arama geregi duydugunda, okul telefonunu kullanmasima
izin verilecektir.

o Ebeveynlerin okul saatlerinde cep telefonuyla cocuklariyla iletisim kurmamalar1, okul
idaresine basvurmalar1 Gnerilir. {stisnai durumlarda Sgretmenin onayladigi sekilde
istisnalara izin verilebilir.
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o Ogrenciler, telefon numaralarimi yalmzca giivenilir arkadaglarina ve aile tiyelerine
vermelidirler.

o Ogrencilere, cep telefonlarmin ve kigisel cihazlarin glivenli ve uygun bir sekilde
kullanim &gretilecek ve sinirlarin ve sonuglarin farkina varilacaktir.

o Oprencinin kisisel cihazinda veya cep telefonunda bulunan materyalin yasadig
olabilecegi veya cezai bir sugla ilgili kamt saglayabileceginden stipheleniliyorsa, cihaz
daha ayrintili arastirma igin polise teslim edilir.

Ziyaretciler kisisel cihazlarin ve cep telefonlarinin kullanilmasi

o« Ebeveynler ve ziyaretciler, okulun kabul edilebilir kullanim politikasina uygun olarak
cep telefonlarini ve kisisel cihazlari kullanmahdr.

o Fotograflar veya videolar ¢ekmek igin ziyaretgiler ve ebeveynler tarafindan cep
telefonlarinin veya kisisel cihazlarin kullanilmasi, okul resim kullanim politikasina
uygun olarak gergeklestirilmelidir.

o Okul, ziyaretcilere kullamm beklentilerini bildirmek i¢in uygun tabela ve bilgileri
saglayacak ve sunacaktir.

o Personelin uygun ve giivenli oldugunda sorunlara kars: ¢ikmasi beklenir ve her zaman
ziyaretgilerin herhangi bir ihlalini idareye bildirecektir.

Cocuklarin ve genglerin katilim ve egitimi

o Oprenciler arasinda giivenli ve sorumlu internet kullamiminin onemi ile ilgili
farkindalik yaratmak icin bir ¢evrimici giivenlik (e-Guivenlik) miifredat: olusturulur ve
okulun tamaminda yer alir.

« Giivenli ve sorumlu kullanim ile ilgili egitim internet erisiminden dnce yapilacaktir.

o Miifredat gelistirme ve uygulama da dahil olmak tizere okul cevrimi¢i giivenlik
politikalar1 ve uygulamalar1 yazarken ve gelistirirken 6 grenci katkilar1 aranacaktir.

o Ogrenciler, Kabul Edilebilir Kullanim Politikasini, yaslarina ve yeteneklerine uygun
bir sekilde okumak ve anlamak i¢in desteklenecektir.

o Tiim kullanicilara ag ve internet kullamiminin izlenecegl bildirilecektir.

o Kabul Edilebilir Kullanim beklentileri yayinlanacaktir.

o Internetin ve teknolojinin giivenli ve sorumlu kullammi, miifredatta ve tim konularda
giiclenecektir.

Personelin katihmi ve egitimi

o Cevrimici gitvenlik (e-Giivenlik) politikasi, tim calisanlarin katilimi i¢in resmi olarak
saglanacak ve tartisilacak ve korunma sorumlulugumuzun bir pargasi olarak
giiclendirilecek ve vurgulanacaktir.

o Personel, internet trafiginin izlenebileceginin farkinda olacaktir. Okul sistemlerini ve
cihazlarmi kullanirken takdir yetkisi ve profesyonel davrams gereklidir.

o Personelin tiim iiyelerine, profesyonel ve kisisel olarak, giivenli ve sorumlu internet
kullammu konusunda giincel ve uygun personel egitimi, diizenli (en az yillik) temelde
cesitli sekillerde saglanacaktir.

o Calisanlarin tiim tiyeleri, ¢evrimigi davranislariin  okuldaki rolii ve itibarim
etkileyebileceginin farkina varacaktir. Meslegi veya kurumu olumsuz duruma
diisiirdiigii hallerde kamusal, disiplin veya hukuki énlemler alinabilir.
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Filtreleme sistemlerini yonetme veya BIT kullantmimi izleme sorumlulugu tastyan
personelin tiyeleri, Liderlik Ekibi tarafindan denetlenecek ve sorunlari veya endiseleri
bildirmek icin acik prosediirlere sahip olacaklardir.

Okul, calisanlarin 6grencilerin yaslarina ve yeteneklerine gore kullanmasi gereken
yararli gevrimigi araglari vurgulamaktadir.

Ebeveynlerin katilim ve egitimi

Mehmet Akif Ersoy Ticaret Mesleki ve Teknik Anadolu Lisesi, cocuklarin internetin
ve dijital teknolojinin giivenilir ve sorumlu kullamcilar: olabilmesi igin ana-babalarin
oynayacaklar1 6nemli bir role sahip olduklarim kabul eder.

Ebeveynlerin dikkatleri, okul aciklamalari ve okul web sitesinde okul g¢evrimigi
giivenlik (e-Giivenlik) politikasina ve beklentilerine yonelecektir.

Okulumuzun bir parcas: olarak ebeveynlerin cevrimigi giivenlik bilgilerini okumalari
istenecektir.

Ebeveynler, Okula Kabul Edilebilir Kullamm Politikasi’'m okumaya ve ¢ocuklariyla
etkilerini tartismaya tesvik edilecektir.

Cevrimigi giivenlik konusundaki ebeveynler igin bilgi ve rehberlik, ebeveynlere gesitli
bicimlerde sunulacaktir.

Ebeveynlerin, ¢evrimigi olarak cocuklar: igin olumlu davranslari rol modellemeleri
tesvik edilecektir.

Cevrimici Olaylara ve Koruma sorunlaria yanit verme

Okulun tiim {iyeleri, sakincali mesajlasma, cevrimigi / siber zorbalik vb. dahil olmak
{izere karsilasilabilecek gevrimici risklerin cesitliliginden haberdar edilecektir. Bu,
ogrencilere yonelik personel egitimi ve egitim yaklagimlari icerisinde vurgulanacaktir.

Okulun tiim tiyeleri, filtreleme, sakincali mesajlasma, siber zorbalik, yasadist igerik
ihlali vb. gibi ¢evrimi¢i giivenlik (e-Giivenlik) endiselerini bildirme prosediirii
hakkinda bilgilendirilecektir.

internetin yanhs kullanimu ile ilgili sikayetler, okulun sikayet prosediirleri kapsaminda
ele alinacaktir.

Cevrimigi / siber zorbalik ile ilgili sikayetler, okulun zorbalik karsiti politikast ve
prosediirii kapsaminda ele alinacaktir.

Personelin BIT araclarii yanhs kullammi ile ilgili herhangi bir sikayet okul miidiiriine
yonlendirilecektir

Okul sikayet prosediirli ogrencilere, velilere ve personele bildirilecektir.

Sikayet ve ihbar prosediirii personele bildirilecektir.

Okulun tiim {yeleri, gizliligin oneminden ve endiseleri bildirmek igin resmi okul
usullerine uyma ihtiyacindan haberdar olmalidirlar.

Okulun tiim iiyeleri, gevrimigi ortamda giivenli ve uygun davranig hakkinda
bilinglendirilecek ve okul camiasinin herhangi biri diger liyesine zarar vermek, sikint1
yasamak veya sug olusturan herhangi bir igerik, yorum, resim veya video
yayimlamamanin 6nemini hatirlatacakiir.

Okul, cevrimigi giivenlik (e-Giivenlik) olaylarim, uygun oldugunda, okul disiplini /
davranis politikasina uygun olarak yOnetir.

Okul, ebeveynlere, ihtiyag duyuldugunda bunlarla ilgili endiseleri bildirir.
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o Herhangi bir sorusturma tamamlandiktan sonra okul bilgi alacak, 6grenilen dersleri
belirleyecek ve degisiklikleri gerektigi gibi uygulayacaktir.
o Sorunlar ¢dzmek icin ebeveynlerin ve ¢ocuklarin okulla ortak ¢alismasi gerekir.




